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LIMITE

COPEN 191
TELECOM 141

VERMERK

des Vorsitzes

fiir den AStV / Rat (Justiz und Inneres)

Nr. Vordokument: 14935/05 COPEN 187 TELECOM 139

Nr. Kommissionsvorschlag: 12671/05 COPEN 150 TELECOM 96 CODEC 803
Betr.: Vorratsspeicherung von Daten

1. Seit der Tagung des Rates (Justiz und Inneres) vom 12. Oktober hat der AStV gemal3 den
Beratungsergebnissen dieser Ratstagung iiber den Inhalt der Vorschriften zur Vorratsspei-
cherung von Daten beraten, die in dem Richtlinienentwurf und dem Entwurf eines Rahmen-

beschlusses enthalten sind.

2. Die Kernpunkte, der sich nach der Bewertung des Vorsitzes im Laufe dieser Beratungen in
Bezug auf den Richtlinienentwurf herauskristallisiert haben, sind in Anlage I festgehalten.
Wihrend der Beratungen hat der AStV die Kommission ersucht, bei der Annahme des Richt-
linienentwurfs eine Erkldrung abzugeben, um den Bedenken einiger Mitgliedstaaten in Bezug
auf die Frage Rechnung zu tragen, ob eine Erstattung der dem Betreiber entstandenen zusitz-
lichen Kosten durch die Mitgliedstaaten, die dies beschlieBen, mit Artikel 87 EGV vereinbar
ist. Der Wortlaut der von der Kommission vorgeschlagenen Erkldrung ist in Anlage II wie-

dergegeben.

3. Der Vorsitz schldgt auBerdem vor, den nachstehenden Erwdgungsgrund in die Richtlinie
aufzunehmen, um so den Bedenken Finnlands in Bezug auf die Verpflichtung zur Vorrats-
speicherung von Daten, die in Netzen verarbeitet aber nicht erzeugt werden, Rechnung zu

tragen.
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"Diese Richtlinie bezieht sich nur auf Daten, die aufgrund eines Kommunikationsvor-
gangs oder eines Kommunikationsdienstes erzeugt worden sind, und nicht auf Daten,
die den Kommunikationsinhalt darstellen. Die Vorratsspeicherung von Daten sollte der-
gestalt erfolgen, dass Daten nicht mehrfach auf Vorrat gespeichert werden. Die Erzeu-
gung oder Verarbeitung von Daten im Zuge der Bereitstellung der betreffenden Kom-
munikationsdienste (Artikel 3) bezieht sich auf Daten, die zugénglich sind. Die Betrei-
ber konnen sich insbesondere bei der Vorratsspeicherung von Daten zu Inter-
net-Kommunikationsdiensten, Internet-Telefonie und E-Mail auf ihre eigenen Dienste

beschrianken."

Der Wortlaut des Entwurfs eines Rahmenbeschlusses ist in den Dokumenten 13789/05
COPEN 179 TELECOM 116 und 12894/1/05 COPEN 153 TELECOM 99 REV 1 wieder-
gegeben. Der Vorsitz weist darauf hin, dass an dem Entwurf eines Rahmenbeschlusses noch
weitere Anderungen vorgenommen werden miissten, um die Standpunkte der Delegationen

zum Inhalt zu berticksichtigen.

Auf der Tagung des AStV am 30. November wird der Vorsitz iiber das Ergebnis der
Gespriche mit dem Europiischen Parlament am 29. November berichten, die Pline des
Vorsitzes beziiglich der Beratungen auf der Tagung des Rates (Justiz und Inneres)
erliutern und die Delegationen um Stellungnahme zu dem in Anlage I wiedergegebenen

konsolidierten Text bitten.

Der Vorsitz geht davon aus, dass nach den Gespriachen mit dem Européischen Parlament als
zentraler noch zur Erorterung anstehender Punkt die Frage des Umfangs der auf Vorrat zu
speichernden Datenkategorien (einschlieBlich erfolgloser Anrufversuche) zu kldren sein wird,
insbesondere unter dem Aspekt der Kosten, die dadurch den Mitgliedstaaten/Diensteanbietern

und Netzbetreibern entstehen.
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ANLAGE I

Vorschlag fiir eine

RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlicher elektronischer

Kommunikationsdienste verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION -

gestiitzt auf den Vertrag zur Griindung der Europédischen Gemeinschaft, insbesondere auf

Artikel 95,

auf Vorschlag der Kommission',

nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses”,

nach Stellungnahme des Ausschusses der Regionen’,

gemil dem Verfahren des Artikels 251 EG-Vertrag,

in Erwédgung nachstehender Griinde:

(1

2

Die Richtlinie 95/46/EG des Européischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-

kehr *verpflichtet die Mitgliedstaaten zur Gewihrleistung der Grundrechte und Grundfrei-
heiten und insbesondere zum Schutz der Privatsphére natiirlicher Personen bei der Verar-
beitung personenbezogener Daten, um den freien Verkehr personenbezogener Daten in der

Gemeinschaft zu ermoglichen.

Durch die Richtlinie 2002/58/EG des Européischen Parlaments und des Rates iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektro-
nischen Kommunikation® werden die Grundsitze der Richtlinie 95/46/EG in besondere Vor-

schriften fiir den Bereich der elektronischen Kommunikation transponiert.

[ I

ABI. L 281 vom 23.11.1995, S. 31.
ABI. L 201 vom 30.7.2002, S. 37.
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)

4)

)

(6)

(7

®)

€))

Die Artikel 5, 6 und 9 der Richtlinie 2002/58/EG enthalten Vorschriften fiir die Verarbei-
tung von Verkehrs- und Standortdaten, die im Zuge der Nutzung elektronischer Kommuni-
kationsdienste erzeugt wurden, durch Netzbetreiber und Diensteanbieter. Daten dieser Art
miissen geloscht oder anonymisiert werden, sobald sie zur Nachrichteniibermittlung nicht
mehr bendtigt werden. Fiir die Abrechnung von Gebiihren oder Zusammenschaltungs-
entgelten erforderliche Daten diirfen hingegen gespeichert werden. Mit Einwilligung des
Betroffenen diirfen bestimmte Daten auch fiir Vermarktungszwecke oder die Bereitstellung
von Diensten mit Zusatznutzen verarbeitet werden.

In Artikel 15 Absatz 1 der Richtlinie 2002/58/EG ist festgelegt, unter welchen Bedingungen
die Mitgliedstaaten die Rechte und Pflichten geméal Artikel 5, Artikel 6, Artikel 8 Absitze 1,
2, 3 und 4 sowie Artikel 9 der Richtlinie beschrianken diirfen; danach miissen etwaige Ab-
weichungen zum Zwecke der Aufrechterhaltung der 6ffentlichen Ordnung, d. h. fiir die nati-
onale Sicherheit (d.h. die Sicherheit des Staates), die Landesverteidigung, die 6ffentliche
Sicherheit oder die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder
des unzuléssigen Gebrauchs von elektronischen Kommunikationssystemen in einer demo-
kratischen Gesellschaft notwendig, angemessen und verhéltnismafig sein.

Einige Mitgliedstaaten haben Rechtsvorschriften liber eine Vorratsspeicherung von Daten
durch Diensteanbieter zum Zwecke der Verhiitung, Untersuchung, Feststellung und Ver-
folgung von Straftaten erlassen, die jedoch untereinander stark variieren.

Die sowohl rechtlich als auch technisch von Land zu Land unterschiedlich geregelte
Vorratsdatenspeicherung zum Zwecke der Verhiitung, Ermittlung, Feststellung und Verfol-
gung von Straftaten beeintrichtigt den Binnenmarkt fiir elektronische Kommunikation, da
Diensteanbieter mit unterschiedlichen Anforderungen in Bezug auf die auf Vorrat zu spei-
chernden Arten von Verkehrsdaten, die fiir die Vorratsspeicherung geltenden Bedingungen
und die Dauer der Vorratsspeicherung konfrontiert sind.

[gestrichen]

In seinen Schlussfolgerungen vom 19. Dezember 2002 stellt der Rat (Justiz und Inneres)
fest, dass die betrdchtliche Ausweitung der Mdglichkeiten bei der elektronischen Kommuni-
kation dazu gefiihrt hat, dass Daten {iber die Nutzung elektronischer Kommunikationsmittel
heutzutage ein besonders wichtiges und hilfreiches Mittel bei der Verhiitung, Ermittlung,
Feststellung und Verfolgung von Straftaten und insbesondere von organisierter Kriminalitét
darstellen.

In der vom Européischen Rat am 25. Mirz 2004 angenommenen Erkldrung zum Kampf gegen
den Terrorismus wurde der Rat aufgefordert, Vorschlige fiir Rechtsvorschriften iiber die Auf-
bewahrung von Verkehrsdaten durch Diensteanbieter zu priifen.
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(92)

(10)

(In

(12)

(12a)

(13)

Nach Artikel 8 der Europidischen Menschenrechtskonvention hat jede Person das Recht auf

Achtung ihres Privatlebens und ihrer Korrespondenz. Ein Eingreifen einer Behorde in die

Ausiibung dieses Rechts ist nur statthaft, soweit der Eingriff gesetzlich vorgesehen und in

einer demokratischen Gesellschaft unter anderem notwendig ist fiir die nationale oder Offent-

liche Sicherheit, zur Verhilitung von Straftaten oder zum Schutz der Rechte und Freiheiten

anderer. Da sich die Vorratsspeicherung von Daten in mehreren Mitgliedstaaten als ein wich-

tiges und wirksames Ermittlungswerkzeug bei der Arbeit der Strafverfolgungsbehorden - ins-

besondere im Falle schwerer Straftaten im Bereich der organisierten Kriminalitit und des Ter-

rorismus erwiesen hat, muss daher dafiir gesorgt werden, dass die auf Vorrat gespeicherten

Daten der Strafverfolgung fiir einen bestimmten Zeitraum nach MalBgabe dieser Richtlinie zur

Verfiigung stehen. Die Annahme eines Rechtsinstruments zur Vorratsspeicherung von Daten

ist deshalb eine notwendige MafBnahme gemill den Anforderungen des Artikels 8 der Euro-

piischen Menschenrechtskonvention.

In der vom Rat auf seiner Tagung am 13. Juli 2005 verabschiedeten Erkldrung wird erneut
nachdriicklich auf die Notwendigkeit hingewiesen, so rasch wie mdglich gemeinsame Mal3-
nahmen zur Vorratsspeicherung von im Rahmen elektronischer Nachrichteniibermittlungen

erzeugter Verkehrsdaten zu erlassen.

Sowohl wissenschaftliche Untersuchungen als auch praktische Erfahrungen in mehreren
Mitgliedstaaten haben gezeigt, dass Verkehrsdaten fiir die [...] Ermittlung, Feststellung und
Verfolgung von [...] Straftaten [...] von groer Bedeutung sind; aus diesem Grund muss

auf europédischer Ebene sichergestellt werden, dass die Daten, die bei der Bereitstellung

offentlicher elektronischer Kommunikationsdienste oder o6ffentlicher Kommunikationsnetze
von den Anbietern bzw. Betreibern dieser Dienste verarbeitet werden, fiir einen bestimmten

Zeitraum nach MaB3gabe dieser Richtlinie auf Vorrat gespeichert werden.

[gestrichen]

Artikel 15 Absatz 1 der Richtlinie 2002/58/EG gilt weiterhin sowohl fiir Daten, die nicht

ausdriicklich in Artikel 4 erwihnt werden und deshalb nicht in den Anwendungsbereich der

vorliegenden Richtlinie fallen, als auch fur die Vorratsspeicherung von Daten fir Zwecke,

die nicht von der vorliegenden Richtlinie abgedeckt sind.

[gestrichen]
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(14)

(15)

(15a)

(16)

(16a)

Die technische Entwicklung in der elektronischen Kommunikation schreitet rasch voran und
damit steigen auch die Anforderungen, die die zustindigen Behdrden legitimerweise an die
Vorratsspeicherung stellen. Die Kommission will daher eine Plattform einsetzen, die aus
Vertretern von Strafverfolgungsbehorden, Branchenvertretern und Vertretern der Daten-

schutzbehorden besteht und sie in diesen Fragen berét.

Die Richtlinie 95/46/EG sowie die Richtlinie 2002/58/EG sind auf die gemif3 dieser Richt-
linie auf Vorrat gespeicherten Daten uneingeschrankt anwendbar. Artikel 30 Absatz 1 Buch-
stabe ¢ der Richtlinie 95/46/EG verlangt die Anhorung der durch Artikel 29 der Richtlinie
95/46/EG eingesetzten Datenschutzgruppe.

Fiir Diensteanbieter besteht nach Artikel 6 der Richtlinie 95/46/EG die Pflicht, Mallnahmen

zur Sicherung der Datenqualitiit zu treffen; ferner besteht fiir sie nach den Artikeln 16 und

17 der Richtlinie 95/46/EG die Pflicht, MaBnahmen zu treffen, mit denen die Vertraulichkeit

und die Sicherheit der Verarbeitung von Daten sichergestellt werden: diese Pflichten gelten

ebenfalls uneingeschrinkt fiir Daten, die im Sinne der vorliegenden Richtlinie auf Vorrat ge-

speichert werden.

Die Mitgliedstaaten miissen durch gesetzgeberische MaBBnahmen sicherstellen, dass die ge-
mif dieser Richtlinie auf Vorrat gespeicherten Daten nur in Ubereinstimmung mit den in-
nerstaatlichen Rechtsvorschriften und unter uneingeschrinkter Achtung der Grundrechte der

betroffenen Personen an die zustindigen nationalen Behorden weitergegeben werden. [...]

In diesem Zusammenhang ist darauf hinzuweisen, dass die Mitgliedstaaten nach Artikel 24

der Richtlinie 95/46/EG verpflichtet sind, Sanktionen festzulegen, die bei VerstdBien gegen

die zur Umsetzung der genannten Richtlinie erlassenen Vorschriften anzuwenden sind. In

Artikel 15 Absatz 2 der Richtlinie 2002/58/EG wird dieselbe Verpflichtung in Bezug auf in-

nerstaatliche Vorschriften, die nach der genannten Richtlinie erlassen wurden, auferlegt. In

dem Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 iiber Angriffe auf

Informationssysteme ist vorgesehen, dass der vorsitzliche und rechtswidrige Zugang zu In-

formationssystemen einschlieBlich der darin auf Vorrat gespeicherten Daten unter Strafe ge-

stellt wird.
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(16b)

(17)

(17a)

(18)

(19)

(A)

Es sollte beriicksichtigt werden, dass sich das aus Artikel 23 der Richtlinie 95/46/EG herlei-

tende Recht jeder Person, der wegen einer rechtswidrigen Verarbeitung oder jeder anderen

mit den innerstaatlichen Rechtsvorschriften zur Umsetzung der Richtlinie 95/46/EG nicht zu

vereinbarenden Handlung ein Schaden entsteht, Schadenersatz zu verlangen. auch fir die

rechtswidrige Verarbeitung personenbezogener Daten gemil der vorliegenden Richtlinie

gilt.

[gestrichen]

Es sollte beriicksichtigt werden, dass das Ubereinkommen des Europarats von 2001 iiber

Cyberkriminalitit sowie das Ubereinkommen des Europarats von 1981 zum Schutz des

Menschen bei der automatischen Verarbeitung personenbezogener Daten sich ebenfalls auf

Daten erstrecken, die im Sinne dieser Richtlinie auf Vorrat gespeichert werden.

Die Ziele der in Betracht gezogenen Maflnahme, ndmlich die Harmonisierung der Pflichten
fiir Diensteanbieter bzw. Netzbetreiber im Zusammenhang mit der Vorratsspeicherung be-
stimmter Daten, die der [...] Ermittlung, Feststellung und Verfolgung von [...] Straftaten
[...] dienen, kdnnen von den Mitgliedstaaten nicht ausreichend erreicht und wegen des Um-
fangs und der Wirkungen der Maflnahme daher besser auf Gemeinschaftsebene erreicht
werden. Die Gemeinschaft darf daher gemal3 dem in Artikel 5 EG-Vertrag verankerten Sub-
sidiaritdtsprinzip tatig werden. Entsprechend dem in demselben Artikel genannten Grund-
satz der VerhédltnismiBigkeit geht diese Richtlinie nicht iiber das fiir die Erreichung dieser

Ziele erforderliche Maf3 hinaus.

Diese Richtlinie wahrt die vor allem mit der Charta der Grundrechte der Europiischen
Union anerkannten Grundrechte und Grundsétze. In Verbindung mit der Richtlinie
2002/58/EG ist die Richtlinie bestrebt, die volle Wahrung des Grundrechts auf Achtung der
Privatsphdre und der Kommunikation der Biirger sowie auf Schutz personenbezogener
Daten (Artikel 7 und 8 der Charta) zu gewéhrleisten.

In Anbetracht dessen, dass bei den Pflichten fiir Anbieter von elektronischen

Kommunikationsdiensten die VerhiltnismiBigkeit zu wahren ist, wird in der Richtlinie vor-

gesehen, dass die Anbieter nur diejenigen Daten auf Vorrat speichern miissen, die bei der

Bereitstellung ihrer Kommunikationsdienste erzeugt oder verarbeitet werden; insoweit als

derartige Daten nicht von diesen Anbietern erzeugt oder verarbeitet werden, kann auch keine

Pflicht zur Vorratsspeicherung bestehen. Mit dieser Richtlinie soll nicht die fiir die Vorrats-

speicherung von Daten eingesetzte Technik harmonisiert werden: die Wahl der technischen

Mittel ist auf einzelstaatlicher Ebene zu kléren.
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(20) Es ist darauf hinzuweisen, dass nach Nummer 34 der Interinstitutionellen Vereinbarung
"Bessere Rechtsetzung" (ABI. L 321 vom 31.12.2003) der Rat "darauf hin[wirkt], dass die

Mitgliedstaaten fiir ihre eigenen Zwecke und im Interesse der Gemeinschaft eigene Aufstel-

lungen vornehmen, aus denen im Rahmen des Moglichen die Entsprechungen von Richtlinien

und UmsetzungsmafBnahmen zu entnehmen sind, und diese zu veroffentlichen."

(Z) Fragen des Zugangs zu Daten, die gemal dieser Richtlinie auf Vorrat gespeichert werden, sei-

tens nationaler staatlicher Stellen im Zusammenhang mit Tatigkeiten geméal3 Artikel 3 Ab-
satz 2 erster Gedankenstrich der Richtlinie 95/46/EG, fallen nicht in den Anwendungsbereich

des Gemeinschaftsrechts. Zu diesen Fragen konnen jedoch einzelstaatliche Rechtsvorschriften

oder MaBnahmen nach Titel VI des Vertrags iiber die Européische Union erlassen werden,

wobel zu beachten ist, dass solche Rechtsvorschriften oder MaBBnahmen die Grundrechte, die

sich aus den gemeinsamen verfassungsrechtlichen Traditionen der Mitgliedstaaten ergeben

und die in der Europidischen Menschenrechtskonvention garantiert sind, uneingeschrinkt wah-

ren miissen. Nach Artikel 8 der Europédischen Menschenrechtskonvention in der Auslegung

durch den Européischen Gerichtshof fiir Menschenrechte muss ein Eingriff einer Behorde in

das Recht auf Privatsphire den Anforderungen der Notwendigkeit und der VerhiltnismaBig-

keit geniigen und aus diesem Grund festgelegten, eindeutigen und rechtméiBigen Zwecken

dienen sowie in einer Weise erfolgen. die den Zwecken entspricht, von Belang ist und in an-

gemessenem Verhéltnis zu dem Ziel des Eingriffs steht -

HABEN FOLGENDE RICHTLINIE ERLASSEN:

Artikel 1

Gegenstand und Anwendungsbereich

(D) Mit dieser Richtlinie sollen die Vorschriften der Mitgliedstaaten iiber die Pflichten von
Anbietern 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder von Betreibern eines
offentlichen Kommunikationsnetzes im Zusammenhang mit der [...] Vorratsspeicherung bestimmter

Daten die [...] erzeugt oder verarbeitet werden, harmonisiert werden, um sicherzustellen, dass die

Daten zum Zwecke der [...] Ermittlung, Feststellung und Verfolgung von [...] Straftaten [...] zur
Verfiigung stehen.

(2) Diese Richtlinie gilt fiir Verkehrs- und Standortdaten sowohl von natiirlichen als auch
von juristischen Personen sowie fiir alle damit im Zusammenhang stehenden Daten, die zur Fest-
stellung des Teilnehmers oder registrierten Nutzers erforderlich sind. Sie gilt nicht fiir den Inhalt
elektronischer Nachrichteniibermittlungen einschlieflich solcher Informationen, die mit Hilfe eines

elektronischen Kommunikationsnetzes abgerufen werden.
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(1)

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieser Richtlinie finden die Begriffsbestimmungen der Richtlinien

95/46/EG, 2002/21/EG " und 2002/58/EG Anwendung.

)

a)

b)

d)

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

"Daten" Verkehrsdaten und Standortdaten sowie alle damit im Zusammenhang stehenden

Daten, die zur Feststellung des Teilnehmers oder Nutzers erforderlich sind;
"Nutzer" jede natiirliche oder juristische Person, die einen 6ffentlich zugénglichen elek-
tronischen Kommunikationsdienst fiir private oder geschiftliche Zwecke nutzt, ohne diesen

Dienst unbedingt abonniert zu haben;

"Telefondienst" Telefonate (einschlieBlich Sprach- und Dateniibertragung, Voicemail, Kon-

ferenzschaltungen), Zusatzdienste (einschlieBlich Rufweiterleitung und -umleitung), Mit-

teilungsdienste und multimediale Dienste (einschlief8lich SMS-. EMS- und MMS-Nach-
richten);

"Benutzerkennung" einen eindeutigen Kennzeichner, der einer Person zugewiesen wird, wenn

sie sich bei einem Internetanbieter oder einem Internet-Kommunikationsdienst registrieren

l4sst oder ein Abonnement abschlief3t:

"Standortkennung" die Kennung der Funkzelle, von der aus eine Mobilfunkverbindung her-

gestellt wird bzw. in der sie endet;

"erfolgloser Anrufversuch" einen Telefonanruf, bei dem die Verbindung erfolgreich aufge-

baut wurde, der aber unbeantwortet bleibt., oder bei dem das Netzwerkmanagement einge-

griffen hat.

1

ABI. L 108 vom 24.4.2002, S. 33.
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Artikel 3

Pflicht zur Vorratsspeicherung von Daten

(D) Abweichend von den Artikeln 5, 6 und 9 der Richtlinie 2002/58/EG tragen die Mitglied-
staaten durch entsprechende MafBnahmen dafiir Sorge, dass die Daten gemél Artikel 4, soweit sie in

ihrem Rechtsraum im Zuge der Bereitstellung der betreffenden Kommunikationsdienste von

Anbietern 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder Betreibern eines
offentlichen Kommunikationsnetzes erzeugt oder verarbeitet werden, gemall den Bestimmungen

dieser Richtlinie auf Vorrat gespeichert werden.

2) Dies schlieft die Vorratsspeicherung von Daten nach Artikel 4 im Zusammenhang mit

erfolglosen Anrufversuchen ein, sofern die Daten in ithrem Rechtsraum im Zuge der Bereitstellung

der betreffenden Kommunikationsdienste von Anbietern Offentlich zugénglicher elektronischer

Kommunikationsdienste erzeugt oder verarbeitet werden. Nach dieser Richtlinie besteht keine

Pflicht zur Vorratsspeicherung von Daten im Zusammenhang mit Anrufen, bei denen keine Ver-

bindung zustande kam.

Artikel 3a

Zugang zu Daten

Die Mitgliedstaaten sorgen durch entsprechende Maflnahmen dafiir, dass die geméf dieser Richt-
linie [...] auf Vorrat gespeicherten Daten nur in ganz bestimmten Fillen und in Ubereinstimmung
mit den innerstaatlichen Rechtsvorschriften an die zustindigen nationalen Behorden weitergegeben

werden. [...] Jeder Mitgliedstaat legt im innerstaatlichen Recht das Verfahren und die Bedingungen

fest, das bzw. die einzuhalten sind, um Zugang zu Daten, die auf Vorrat gespeichert werden, geméaf

den Anforderungen der Notwendigkeit und der VerhaltnisméaBigkeit zu erhalten; dabei hat er die

einschligigen Bestimmungen des Unionsrechts und des Volkerrechts, insbesondere die Europédische

Menschenrechtskonvention in der Auslegung durch den Européischen Gerichtshof fiir Menschen-

rechte zu beachten.

Artikel 4

Auf Vorrat zu speichernde Arten von Daten

(D) Die Mitgliedstaaten stellen sicher, dass geméaf dieser Richtlinie folgende Arten von

Daten auf Vorrat gespeichert werden:

a)  Daten, die zur Riickverfolgung und Identifizierung der Quelle einer Nachricht notwendig

sind:
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im Telefonfestnetz und beim Mobilfunk:

a)
b)

[...

die Rufnummer des anrufenden Anschlusses,
der Name und die Anschrift des Teilnehmers oder registrierten Benutzers;

bei Internetzugang, Internet-E-Mail und Internet-Telefonie:

a)
b)

c)

die zugewiesene(n) Benutzerkennung(en);
die Benutzerkennung und die Rufhummer, die jeder Nachricht im 6ffentlichen

Telefonfestnetz zugewiesen werden;
der Name und die Anschrift des Teilnehmers oder registrierten Benutzers, dem

zum Zeitpunkt der Verbindung eine Internet-Protokoll-Adresse (IP-Adresse), [...]

Benutzerkennung oder Rufnummer zugewiesen war;

b)  Daten, die zur Ermittlung des Bestimmungsziels einer Nachricht notwendig sind:
1.  im Telefonfestnetz und beim Mobilfunk:

a)  die angewihlte(n) Nummer(n) (die Rufnummer(n) des angerufenen Anschlusses)
und bei Zusatzdiensten wie Rufweiterleitung oder -umleitung die Nummer(n), an
die der Anruf geleitet wird,

b)  Name(n) und Anschrift(en) des/der Teilnehmer(s) oder registrierten Benutzer(s);

2. [...
3.  bei][...] Internet-E-Mail und Internet-Telefonie:

a)  die [...] Benutzerkennung oder Rufnummer des/der vorgesehenen Empfanger(s)
eines Anrufes mittels Internet-Telefonie;

b)  Name(n) und Anschrift(en) des/der Teilnehmer(s) oder registrierten Benutzer(s)
und die Benutzerkennung des vorgesehenen Nachrichtenempfangers;

c) Daten, die zur Ermittlung von Datum, Uhrzeit und Dauer eines Kommunikationsvorgangs
notwendig sind:
1.  im Telefonfestnetz und beim Mobilfunk:
a)  Datum und Uhrzeit von Beginn und Ende eines Kommunikationsvorgangs;
2. bei Internetzugang, Internet-E-Mail und Internet-Telefonie:
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a)  Datum und Uhrzeit der An- und Abmeldung beim Internet-Zugangsdienst auf der

Grundlage einer bestimmten Zeitzone, zusammen mit der vom Inter-

net-Zugangsdienstanbieter einer Verbindung zugewiesenen dynamischen oder

statischen IP-Adresse und die Benutzerkennung des Teilnehmers oder des

registrierten Benutzers:

b)  Datum und Uhrzeit der An- und Abmeldung beim Internet-E-Mail-Dienst oder

beim Internet-Telefonie-Dienst auf der Grundlage einer bestimmten Zeitzone;

d) Daten, die zur Identifizierung der Art des Kommunikationsvorgangs notwendig sind:
1.  im Telefonfestnetz und beim Mobilfunk:
a)  der in Anspruch genommene Telefondienst [...];
2. bei Internet-E-Mail und Internet-Telefonie:
a)  der in Anspruch genommene Internet-Dienst;
e)  Daten, die zur Ermittlung der Endeinrichtung oder der vorgeblichen Endeinrichtung von
Nutzern notwendig sind:
1.  im Telefonfestnetz:
a)  die Rufnummern des anrufenden und des angerufenen Anschlusses;
2. beim Mobilfunk:
a)  die Rufnummern des anrufenden und des angerufenen Anschlusses;
b)  die internationale Mobilteilnehmerkennung (IMSI) des anrufenden Anschlusses;
c¢) die internationale Mobilfunkgerdtekennung (IMEI) des anrufenden Anschlusses:
d) die internationale Mobilteilnehmerkennung (IMSI) des angerufenen Anschlusses;
e) die internationale Mobilfunkgerdtekennung (IMEI) des angerufenen Anschlusses;
f)  im Falle vorbezahlter anonymer Dienste: Datum und Uhrzeit der ersten Aktivie-
rung des Dienstes und die Kennung des Standorts (Cell-ID). an dem die Aktivie-
rung erfolgte;
3. bei Internetzugang, Internet-E-Mail und Internet-Telephonie:
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a)  die Rufnummer des anrufenden Anschlusses flir den Zugang iiber Wéhlanschluss;

b) ein digitaler Teilnehmeranschluss (DSL) oder ein anderer Endpunkt des Urhebers

des Kommunikationsvorgangs;

o [

f)  Daten, die zur Ermittlung des Standorts mobiler Gerite notwendig sind:

1.  die Standortkennung (Cell-ID) bei Beginn der Verbindung;

2. Daten zur geografischen Ortung von Funkzellen durch Bezugnahme auf ihre Standort-

kennung (Cell-IDs) wiahrend des Zeitraums, in dem die Vorratsspeicherung der Kom-

munikationsdaten erfolgt.

2) Nach dieser Richtlinie diirfen keinerlei Daten, die Aufschluss iiber den Inhalt einer

Kommunikation geben, auf Vorrat gespeichert werden.

Artikel 5
Uberarbeitung des Anhangs

[gestrichen]
Artikel 6
Ausschuss
[gestrichen]
Artikel 7
Speicherungsfristen

Die Mitgliedstaaten sorgen dafiir, dass die in Artikel 4 genannten Arten von Daten fiir einen Zeit-

raum von mindestens sechs Monaten und hdchstens zwei Jahren ab dem Zeitpunkt des Kommuni-

kationsvorgangs auf Vorrat gespeichert werden. [...].
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Artikel 7a
Datenschutz und Datensicherheit

Unbeschadet der geméill den Richtlinien 95/46/EG und 2002/58/EG angenommen Bestimmungen
tragt jeder Mitgliedstaat Sorge dafur, dass die Anbieter von 6ffentlich zuginglichen elektronischen

Kommunikationsdiensten und die Betreiber von 6ffentlichen Kommunikationsnetzen im Einklang

mit der vorliegenden Richtlinie mindestens die nachstehenden Datensicherheitsgrundsétze ein-

halten:

a)  Die auf Vorrat gespeicherten Daten sind von derselben Qualitit und sind genauso gesichert

und geschiitzt wie die im Netz vorhandenen Daten:

b)  in Bezug auf die Daten werden geeignete technische und organisatorische MaBnahmen getrof-

fen, um die Daten gegen zufillige oder unrechtméiBBige Zerstorung, zufilligcen Verlust, unbe-

rechtigte Anderung, unberechtigte oder unrechtmiBige Speicherung, Verarbeitung, Weiter-

gabe oder unberechtigten oder unrechtméfBigen Zugang zu schiitzen:

c) in Bezug auf die Daten werden geeignete technische und organisatorische MalBnahmen getrof-

fen, um sicherzustellen, dass die Weitergabe von Daten und der Zugang zu Daten ausschlief3-

lich von dazu speziell berechtigten Personen vorgenommen werden;

d)  die Daten werden am Ende der Vorratsspeicherungsfrist vernichtet, mit Ausnahme jener

Daten, die abgerufen und gesichert worden sind.

Artikel 8
Anforderungen an die Vorratsdatenspeicherung

Die Mitgliedstaaten stellen sicher, dass die Daten nach Artikel 4 gemdfl den Bestimmungen dieser
Richtlinie so gespeichert werden, dass sie und alle sonstigen damit zusammenhéngenden erforder-
lichen Informationen unverziiglich an die zustidndigen Behdrden auf deren Anfrage hin weiter-
geleitet werden konnen.

Artikel S8a
Kontrollbehorde

(D) Jeder Mitgliedstaat benennt eine oder oder mehrere staatliche Behorden, die den Auf-

trag haben, die Anwendung der von den Mitgliedstaaten gemifB Artikel 7a dieser Richtlinie

erlassenen innerstaatlichen Vorschriften tiber die Sicherheit der auf Vorrat gespeicherten Daten

innerhalb ihres Hoheitsgebiets zu tiberwachen. Bei diesen Behorden kann es sich um die Stellen
handeln, auf die in Artikel 28 der Richtlinie 95/46/EG Bezug genommen wird.
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(2) Diese Behorden nehmen ihre Aufgaben geméill Absatz 1 in volligcer Unabhingigkeit

wabhr.

Artikel 9
Statistik

Die Mitgliedstaaten sorgen dafiir, dass der Europédischen Kommission jéhrlich eine Statistik tiber
die Vorratsspeicherung von in Verbindung mit der Bereitstellung 6ffentlicher elektronischer Kom-

munikationsdienste verarbeiteten Daten libermittelt wird. Aus dieser Statistik muss hervorgehen,

- in welchen Fillen nach dem geltenden innerstaatlichen Recht Daten an die zustindigen
Behorden weitergegeben worden sind,

—  wie viel Zeit zwischen der Vorratsspeicherung der Daten und dem Zeitpunkt, zu dem sie von
der zustdndigen Behorde angefordert wurden, vergangen ist und

—  wie viele Anfragen der Behorden ergebnislos geblieben sind.

Die Statistik darf keine personenbezogenen Daten enthalten.

Artikel 10

Kosten

[gestrichen]

Artikel 11

Anderung der Richtlinie 2002/58/EG

Dem Artikel 15 der Richtlinie 2002/58/EG wird folgender Absatz 1a angefiigt:
"(1a) Absatz 1 gilt nicht fiir die Vorratsspeicherung von in Artikel [4] der Richtlinie

2005/.../EG aufgeefiihrten Daten fiir die Zwecke nach Artikel 1 Absatz 1 der genannten Richtlinie."
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Neuer Artikel x

Kiinftisce Maflnahmen

(1) Ein Mitgliedstaat kann unter besonderen Umstidnden, die es rechtfertigen, die Hochst-

speicherungsfrist nach Artikel 7 um einen begrenzten Zeitraum zu verldngern, die erforderlichen

SofortmaBnahmen treffen. Der Mitgliedstaat setzt die Kommission hiervon unverziiglich in Kennt-

nis und unterrichtet die anderen Mitgliedstaaten Uber die auferund dieses Artikels ergriffenen Mal3-

nahmen unter Angabe der Griinde.

2) Innerhalb von sechs Monaten nach der Mitteilung geméf Absatz 1 billigt die Kommis-

sion die betreffenden einzelstaatlichen MaBnahmen oder lehnt diese ab, nachdem sie gepriift hat, ob

sie weder ein Mittel der willkiirlichen Diskriminierung noch eine verschleierte Beschrinkung des

Handels zwischen den Mitgliedstaaten darstellen und ob sie das Funktionieren des Binnenmarkts

behindern werden. Trifft die Kommission innerhalb dieses Zeitraums keine Entscheidung, so gelten

die einzelstaatlichen MafBnahmen als gebilligt.

3) Werden die von dieser Richtlinie abweichenden einzelstaatlichen MaBBnahmen eines

Mitgliedstaats nach Absatz 2 gebilligt, so kann die Kommission priifen, ob sie eine Anderung dieser

Richtlinie vorschlagen will.

Artikel 11a
Rechtsbehelfe, Haftung und Sanktionen

(1) Die Mitgliedstaaten ergreifen die erforderlichen MaBnahmen, um sicherzustellen, dass

ihre innerstaatlichen Vorschriften zur Umsetzung von Kapitel III der Richtlinie 95/46/EG (Rechts-

behelfe, Haftung und Sanktionen) im Hinblick auf die Verarbeitung von Daten nach dieser Richtli-

nie vollstindig umgesetzt werden.

(2) Die Mitgliedstaaten ergreifen insbesondere die erforderlichen Mallnahmen, um sicher-

zustellen, dass ein vorsitzliches Zugreifen auf geméil dieser Richtlinie auf Vorrat gespeicherte

Daten oder die vorsitzliche Weiterleitung solcher Daten, das beides aufgrund der von den Mitglied-

staaten im Zusammenhang mit dieser Richtlinie erlassenen innerstaatlichen Rechtsvorschriften

verboten ist, mit wirksamen, angemessenen und abschreckenden Strafen. die Ordnungsstrafen oder

strafrechtliche Sanktionen einschlieen, geahndet wird.
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Artikel 12

Bewertung

(1) Die Kommission legt dem Européischen Parlament und dem Rat spitestens drei Jahre
nach dem in Artikel 13 Absatz 1 genannten Zeitpunkt eine Bewertung der Anwendung dieser
Richtlinie sowie ihrer Auswirkungen auf Wirtschaft und Verbraucher vor, um festzustellen, ob die

Bestimmungen dieser Richtlinie, insbesondere die Liste von Daten nach Artikel 4 und die

Speicherungsfristen nach Artikel 7, gedndert werden miissen; hierzu berticksichtigt sie weitere

Entwicklungen im Bereich der elektronischen Kommunikationstechnologie und die ihr gemal

Artikel 9 der Richtlinie zur Verfiigung gestellten statistischen Daten. Die Ergebnisse dieser

Bewertung werden veroffentlicht.

2) Hierzu priift die Kommission alle Bemerkungen, die ihr von den Mitgliedstaaten oder
der durch Artikel 29 der Richtlinie 95/48/EG eingesetzten Gruppe fiir den Schutz von Personen bei

der Verarbeitung personenbezogener Daten iibermittelt werden.

Artikel 13

Umsetzung

(1) Die Mitgliedstaaten setzen die Rechts- und Verwaltungsvorschriften in Kraft, die
erforderlich sind, um dieser Richtlinie binnen 18 Monaten nach ihrer Annahme nachzukommen. Sie

setzen die Kommission unverziiglich vom Wortlaut dieser Vorschriften in Kenntnis.

[..]

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den Vorschriften selbst oder
durch einen Hinweis bei der amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die Mitglied-

staaten regeln die Einzelheiten der Bezugnahme.

2) Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten innerstaat-

lichen Rechtsvorschriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.
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3) Jeder Mitgliedstaat kann nach Ablauf der in Absatz 1 genannten Frist die Anwendung

dieser Richtlinie auf die Vorratsspeicherung von Kommunikationsdaten im Zusammenhang mit

Internetzugang, Internet-Telefonie und Internet-E-Mail fiir einen Zeitraum von bis zu 18 Monaten

aufschieben. Jeder Mitgliedstaat, der diesen Absatz anzuwenden beabsichtigt, setzt die Kommission

hiervon im Wege einer Erkldarung bei der Annahme dieser Richtlinie in Kenntnis. Diese Erklarung

wird im Amtsblatt der Europédischen Union veroffentlicht.

Artikel 14
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Europdischen Union in Kraft.

Artikel 15

Adressaten der Richtlinie

Die Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Brissel am

Anhan

[gestrichen]
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ANLAGE II

Die Kommission ist der Auffassung, dass die Erstattung der zusitzlichen Kosten, die einem Unter-
nehmen einzig und allein dadurch entstehen, dass es den Anforderungen nachkommt, die durch die
innerstaatlichen Rechtsvorschriften zur Durchfiihrung dieser Richtlinie zu den in der Richtlinie

festgelegten Zwecken vorgeschrieben sind, nach Artikel 87 Absatz 3 Buchstabe b mit dem Vertrag

vereinbar ist.
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